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Die Bedrohungslage

Warum kein Unternehmen es sich leisten kann, abzuwarten



' Bedrohungslage

Fakten, die Entscheider kennen mussen




Was die aktuellen Daten zeigen

Zielgerichtete Angriffe auf KMU
(o)
60 %

aller Cyberangriffe

Erkennungsrate durch Antivirus

39 %

klassische Losungen

INOVACOM

Durchschnittlicher Schaden Erholung nach Angriffen

200 Tsd. EUR 439,

pro Vorfall

Spezifische Angriffsvektoren

Kompromittierte Endgerate
Social Engineering/Phishing
Web Drive-by-Angriffe
Gestohlene Zugangsdaten
SIEM-Erkennung
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INOVACOM als Dein MSP

Unsere Rolle, unser Versprechen, unser Ansatz



INOVACOM:
Dein starker
Partner fur
Cvbersicherheit.

Als dein Managed Service Provider (MSP) Gbernimmt
INOVACOM die Verantwortung fur Deine Cybersicherheit.




Was wir kontinuierlich fur Dich tun

Kontinuierliches
Netzwerk-

Scanning

Sicherstellung lhrer
Netzwerksicherheit durch
standige Uberwachung.
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Patches und
Minderungsmafnah

Sofortige Behebung von

Risikobasierte
Priorisierung

Fokussierung auf die
kritischsten
Sicherheitsrisiken zuerst.

Schwachstellen und
Implementierung von
Schutzmassnahmen.
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Compliance-
Unterstiutzung

Hilfe bei der Einhaltung
relevanter

Sicherheitsstandards und
Vorschriften.
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Proaktive Bedrohungsabwehr

Schitz dich und dein Unternehmen vor
potenziellen Sicherheitsrisiken.

Skalierbarer Schutz

Passe die Sicherheitsmafnahmen flexibel an
deine wachsenden Bedurfnisse an.

Weniger Storungen

Minimiere unerwartete Ausfalle und sichere den
reibungslosen Geschaftsbetrieb.
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Dein konkreter Nutzen aus der Zusammenarbeit

Schnellere Reaktion

Profitiere von einer beschleunigten Reaktion auf
Sicherheitsvorfalle.

Vereinfachte Compliance

Erfllle gesetzliche Anforderungen und
Branchenstandards muhelos.

Schutz kritischer Geschaftswerte

Sichere deine sensiblen Daten und Systeme vor
Verlust oder Diebstahl.






Schwachstellen
erkennen, bevor
Angreifer es tun

Das Schwachstellenmanagement ist das Fundament jeder
effektiven Cybersicherheitsstrategie. GUARD scannt,
analysiert und priorisiert Schwachstellen in deiner
gesamten [T-Infrastruktur — automatisiert, kontinuierlich
und vollstandig.
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Scan-Typen und Scan-Abdeckung

ZWOlf verschiedene Scan-Methoden gewahrleisten eine luckenlose Abdeckung deiner gesamten [T-Landschaft

Anwendungs- und
Betriebssystem-Scanning

Scan von Anwendungen und
Betriebssystemen.

Anwendungs-Baseline-Scanning
Erstellung einer Baseline fir Anwendungen.

Akkreditiertes Scanning
(authentifiziert)

Authentifiziertes Scanning zur Uberpriifung
von Systemen.

Nicht authentifiziertes Scanning

Nicht authentifiziertes Scanning zur
Simulation externer Angriffe.

Externes Scanning

Scanning von extern zuganglichen Systemen.

Netzwerk-Asset-ldentifikations-
Scanning
Identifizierung von Assets im Netzwerk.

Open-Port-Scanning
Scannen nach offenen Ports auf Systemen.

SSL/TLS-Zertifikats-Scanning
Uberpriifung von SSL/TLS-Zertifikaten.

INOVACOM - www.inovacom.info

Web-Applikations-Scanning

Sicherheitsuberprifung von
Webanwendungen.

Microsoft 365 Assessment
Scanning

Einschatzung der Sicherheit von Microsoft
365.

Scan-Planung und On-Demand-
Scans

Moglichkeit zur Planung von Scans oder
Durchftihrung bei Bedarf.

Integration von Ticketing-
Systemen

Nahtlose Integration mit bestehenden
Ticketing-Systemen.
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Schwachstellen-Analyse und Priorisierung

Prazise Einordnung fur eine risikobasierte Priorisierung

CVE-Erkennung

Erkennung von Schwachstellen Gber

Common Vulnerabilities and Exposures.

CVSS-Bewertung

Bewertung der Schwere von
Schwachstellen nach dem Common
Vulnerability Scoring System.

EPSS-Score-Priorisierung

Priorisierung basierend auf dem Exploit
Prediction Scoring System.

Ausnutzbare
Schwachstellen

Fokus auf Schwachstellen, die bereits
aktiv ausgenutzt werden.

Schwachstellen mit
grosstem Asset-Einfluss

Identifizierung von Schwachstellen, die
kritische Assets betreffen.

Schwachstellen auf
Netzwerkebene

Analyse von Bedrohungen, die auf der
Netzwerkebene auftreten.

CISA KEV-Abgleich

Abgleich mit der CISA Known Exploited
Vulnerabilities-Liste.
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¢ Nicht unterstiutzte

Betriebssysteme

Identifizierung von Risiken durch
veraltete und nicht mehr unterstitzte
Betriebssysteme.

o Top-5-fehlende Patches

Hervorhebung der flnf kritischsten
fehlenden Sicherheitspatches.

Aufschlisselung nach
Betriebssystem und
Hersteller

Detaillierte Aufschlisselung der

Schwachstellen nach Betriebssystem
und Hersteller.



Endpoint-Bewertung: Die Sicherheits-Reportcard

Antivirus / Antispyware
Bewertung der Antivirus- und

Antispyware-Schutzmechanismen.

Lokale Firewall

Uberpriifung der Konfiguration und
Aktivitat der lokalen Firewall.

Unsichere offene Ports

|dentifizierung von unsicheren oder
unnotig offenen Netzwerkports.

Fur jeden Endpunkt im Netzwerk erstellt

Fehlgeschlagene
Anmeldungen

Analyse von fehlgeschlagenen
Anmeldeversuchen zur Erkennung
von Brute-Force-Angriffen.

Netzwerk-
Schwachstellen

Bewertung bekannter
Schwachstellen im Netzwerk.

Systemalter

Einschatzung des Alters und der
Aktualitat des Systems.

Betriebssystem-Support

Uberpriifung, ob das
Betriebssystem noch vom Hersteller
unterstutzt wird.

Backup-Software

Bewertung der installierten und
konfigurierten Backup-Software.

GUARD eine strukturierte

Sicherheits-Reportcard, die acht kritische Sicherheitskategorien bewertet.



Compliance-Protokoll-Reportcard

Uberpriifung kritischer Netzwerkprotokolle

INOVACOM
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e LLMNR (Link-Local e SMBvV1 (Server) e TLS1.0
Multicast Name Eine veraltete Server- Eine veraltete Version des Transport
Resolution) Implementierung von Server Layer Security-Protokolls.

Ein Protokoll, das haufig als
Angriffsvektor missbraucht wird.

NBTNS (NetBIOS Name
Service)

Ein Protokoll, das haufig als
Angriffsvektor missbraucht wird.

NTLMwv1

Ein veralteter
Authentifizierungsprotokoll-Vektor.

Message Block.

SMBv1 (Client)

Eine veraltete Client-
Implementierung von Server
Message Block.

SMB Signing
Die Signierung von SMB-

Nachrichten zur Gewahrleistung der
Integritat.
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TLS 1.1

Eine veraltete Version des Transport
Layer Security-Protokolls.

TLS 1.2

Eine aktuellere Version des
Transport Layer Security-Protokolls.
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Computer-Inventarisierung
Erfassung aller Computerobjekte im Active
Directory.

Domain-Admins-Analyse
Analyse der Mitglieder von Domain-

Admins-Gruppen zur Rechtetiberprifung.

Active Directory Bewertung

Benutzer-Inventarisierung

Erfassung aller Benutzerobjekte im Active
Directory.

GPO-Analyse
(Gruppenrichtlinien)

Uberpriifung der Gruppenrichtlinienobjekte
auf Sicherheit und Konfiguration.

@

Passwort-Policy-Analyse

Uberpriifung der Passwortrichtlinien auf
deren Starke und Konformitat.

Q
PRA

Gruppenanalyse

Analyse von Gruppenmitgliedschaften und
Berechtigungen.

Konten mit nicht ablaufendem

Passwort

|dentifizierung von Benutzerkonten, deren
Passworter nie ablaufen.

Microsoft Secure Score

Bewertung der Sicherheitseinstellungen
basierend auf dem Microsoft Secure Score.

Das Active Directory ist das Herzstiick der Benutzerverwaltung und gleichzeitig eines der
haufigsten Angriffsziele. NOVAGUARD analysiert alle relevanten AD-Bereiche umfassend.



Externer Scan: Deine
Angriffsflache von auf3en

Der External Scan analysiert dein Unternehmen aus der Perspektive
eines Angreifers ohne interne Zugangsdaten. Er zeigt, was offentlich
sichtbar und damit angreifbar ist.

Externe Asset-Inventarisierung
Schwachstellenverteilung extern
Asset-Risikoscore-Buckets
Exponierte Dienste
SSL/TLS-Angriffsschwachstellen
CISA KEV-Abgleich
Asset-spezifischer Behebungsstatus

SSL-Zertifikat-Details




Umfassendes Compliance
Management

Alle Frameworks, alle Funktionen, GRC und lickenlose Nachweise



Compliance nachweisen statt hoffen

INOVACOM automatisiert Deine Compliance-Prozesse und stellt sicher, dass du jederzeit audit bereit bist.
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Unterstitzte Compliance-Frameworks

CIS Controls 81

Ein Satz von SchutzmaBnahmen, die zur
Verteidigung gegen die haufigsten Cyber-
Bedrohungen entwickelt wurden.

NIST CSF 2.0

Ein freiwilliger Rahmen, der entwickelt wurde,
um die kritische Infrastruktur der USA vor
Cyber-Bedrohungen zu schutzen.

GDPR IV / DSGVO

Die Datenschutz-Grundverordnung der
Europaischen Union.

GPG13

Der Leitfaden zur Informationssicherheit der
britischen Regierung.

HIPAA

Der Health Insurance Portability and
Accountability Act, der Standards fir
geschitzte Gesundheitsinformationen
festlegt.

ISO 27002

Ein internationaler Standard fr
Informationssicherheitsmanagement.

NIST 800-171

Richtlinien fUr den Schutz von kontrollierten,
nicht klassifizierten Informationen in nicht-
Bundes-IT-Systemen und -Organisationen.

NIST 800-53

Ein Katalog von Sicherheits- und
Datenschutzprtfungen fur alle US-
Bundesinformationssysteme.

INOVACOM - www.inovacom.info

e PCIDSS

Der Payment Card Industry Data Security
Standard, der Anforderungen zum Schutz von
Kartendaten festlegt.

Cyber Essentials

Ein britisches Regierungsprogramm, das
Unternehmen vor einer breiten Palette von
Cyber-Bedrohungen schitzt.

Essential Eight

Eine Strategie der australischen Regierung
zum Schutz von Organisationen vor Cyber-
Bedrohungen.
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Compliance-Funktionen im Detail

Automatisiertes Compliance-
Scanning
Ermdglicht regelmaBige, automatische

Uberpriifungen von Systemen und Prozessen auf
Einhaltung von Compliance-Vorgaben.

Automatisierte Compliance-
Berichterstattung
Generiert automatisiert Berichte Uber den

Compliance-Status, um Transparenz zu schaffen und
schnelle Reaktionen zu ermdéglichen.

Jahrliche Compliance-Bewertungen

RegelmaBige, tiefgehende Uberpriifung der
Einhaltung von Vorschriften und Standards auf
jahrlicher Basis.

Bereitschaft fiir Compliance-Audits

Stellt sicher, dass alle notwendigen Informationen
und Prozesse flr externe oder interne Audits
verflgbar und ordnungsgeman vorbereitet sind.

GAP-Analyse fiir Frameworks

Identifiziert Liicken (Gaps) zwischen aktuellen
Praktiken und den Anforderungen etablierter
Compliance-Frameworks.

GRC (Governance, Risk and
Compliance as a Service)

Umfassende Dienstleistung zur Steuerung von
Unternehmensfihrung, Risikomanagement und
Compliance.

Unternehmensauswirkungsanalyse
(Business Impact Analysis)

Bewertet die potenziellen Auswirkungen von
Stérungen auf kritische Geschaftsfunktionen.

Change Control

Verwaltet und dokumentiert Anderungen an
Systemen und Prozessen, um die Compliance
aufrechtzuerhalten.
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Audit-Protokollierung

Erfasst detaillierte Protokolle aller durchgefiihrten
Audits und damit verbundenen Aktivitaten.

Zentralisierte Scorecards

Bietet eine zentrale Ubersicht tiber
Leistungskennzahlen und Compliance-Status in
Form von Scorecards.

Dokumentenbibliothek und -
verwaltung

Organisierte Sammlung und Verwaltung aller
relevanten Compliance-Dokumente.

Policy Packs und Vorlagen

Vorgefertigte Sammlungen von Richtlinien und
Vorlagen zur Beschleunigung der Compliance-
Implementierung.

Risikobewertungen
Systematische Identifizierung und Bewertung von

Risiken, die die Compliance beeintrachtigen kénnten.
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Reporting and Remediation



‘ hj fi) ERKENNTNISSE @ @
LR

“ KONKRETE ,
2 MASSNAHMEN ’ %j}\—
% L _I

Berichte, die Taten
sprechen lassen

GUARD liefert nicht nur Daten, sondern Erkenntnisse. 48 1 e e Y ST e
Konkrete, umsetzbare Massnahmen fur deine spezifische '
Situation.

Sechs spezialisierte Berichtstypen sorgen dafir, dass jede
Zielgruppe genau die Informationen bekommt, die sie braucht.
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Die sechs Berichtstypen

Executive Summary Report

Zusammenfassung wichtiger Ergebnisse und
Empfehlungen.

360 Grad
Cybersicherheitsbewertung

Umfassende Bewertung der Sicherheitslage aus
allen Blickwinkeln.

External Scan Report
Ergebnisse von Scans externer Angriffspunkte.
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Remediation Report

Bericht Gber die Behebung identifizierter
Schwachstellen.

Assessment Report

Detaillierte Analyse und Bewertung von
Sicherheitsrisiken.

Technical Security Report

Technische Details zu Sicherheitsliicken und
deren Ausnutzbarkeit.
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Behebungstypen

Jede identifizierte Schwachstelle erhalt einen spezifischen Behebungstyp, der die notwendige Massnahme prazise beschreibt:

Software Patch Konfigurationsuiberprifung Remediation Script
Anwendung eines Software-Patches zur (Check Configuration) Ausfiihrung eines Skripts zur

Behebung der Schwachstelle. Uberpriifung und Anpassung der automatisierten Behebung der
Systemkonfiguration zur Behebung der Schwachstelle.

Schwachstelle.

Update

Aktualisierung von Software oder
Systemkomponenten auf eine sicherere

(6

Patchbar vs. nicht patchbar

Klassifizierung, ob eine Schwachstelle durch
einen Patch behoben werden kann oder

Deinstallation (Uninstall)

Entfernung einer Software oder
Komponente, die die Schwachstelle

verursacht. Version. nicht.
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Der strukturierte Verbesserungsplan

©

Phase 4:

Phase 3: Starken Aufrechterhalten

O bis 30 Tage 30 bis 60 Tage 60 bis 90 Tage laufend

Jeder 360-Grad-Bericht und jeder technische Sicherheitsbericht enthalt einen Verbesserungsplan in vier Phasen.



rehmensrisiko berechnet u d




|8 Transparente und
7 datenbasierte
Risikobewertung

Der GUARD Risikoscore bietet einen klaren,
objektiven Massstab fur die Sicherheit deines
Unternehmens, berechnet aus drei Einzel-Scores
und bewertet mit Schulnoten von A bis F.




Vulnerability Risk Score (VRS)
Risiko basierend auf Schwachstellen.

INOVACOM
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Die drei Einzel-Scores

PR3

Active Directory Risk Score
(ADRS)

Risiko basierend auf dem Active Directory.
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&

External Risk Score (ERS)

Risiko aus externen Quellen.
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Das Notensystem

Ubersetzung des Gesamt-Scores in Schulnoten

% Ideale Situation / Benchmark

Fihrende Organisationen halten typischerweise einen Gesamtrisikoscore unter 50, indem sie strengere Kontrollen, hdufige Updates und bessere Zugriffsrichtlinien durchsetzen.

Aufschliisselung der Risikoscore-Noten:

A (0-40) B (40-45) C (45-60) D (60-75) E (75-90) F (90-100)

+ A (0 - 40): Sehr niedrig - Probleme sind vorhanden, aber im GroBen und Ganzen wurden alle signifikanten Probleme behoben.

s B (40 - 45): Niedrig - Probleme sind vorhanden, aber signifikante Bedenken wurden gemanagt.

« C (45 - 60): Mittel — Eine kleine Anzahl von Problemen erfordert sofortige Aufmerksamkeit.

+ D (60 - 75): Hoch - Eine signifikante Anzahl von Problemen erfordert Aufmerksamkeit.

« E (75 - 90): Kritisch — Das Netzwerk ist hochgradig anféllig fiir Angriffe; Behebung ist dringend erforderlich.

* F (90 - 100): Sehr kritisch — Das Netzwerk ist extrem anféllig fiir Angriffe; sofortige und aggressive Behebung ist von gréBter Bedeutung.

INOVACOM . .
DAS SYSTEMHAUS INOVACOM - www.inovacom.info
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Separate Impact-Scores und Datenperioden

Gesamt-Risikoscore

Aktuelle Daten Separate Impact-Scores
Zusatzlich zum Gesamt- Letzte 30 Tage VRS, ADRS, ERS
Risikoscore werden fur alle

Assessment-Bereiche separate

Impact-Scores ausgewiesen.

Historische Trends i
== Microsoft Secure Score

Letzte 3 Monate

INOVACOM
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Geschaftlicher Mehrwert

Was Cybersicherheit fur dein Unternehmen wirklich bedeutet



Geschaftsinvestition & Vertrauensbildung

Cybersicherheit als strategischer Wettbewerbsvorteil

Cybersicherheit ist keine [T-Ausgabe. Es ist eine Geschaftsinvestition, die dein Unternehmen schutzt, wettbewerbsfahig halt und
Vertrauen schafft.
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Geschaftlicher Mehrwert

Schutz kritischer
Geschaftsanlagen und sensibler
Daten

Schutz von Vermdgenswerten und
vertraulichen Informationen.

Schutz von Geschaftseinnahmen
und Betriebsablaufen

Sicherstellung der Kontinuitat von Finanzen
und Operationen.

Richtlinien und Verfahren im
Einklang mit Geschaftsablaufen

Ausrichtung von Richtlinien und Prozessen auf
die Unternehmensziele.

Einhaltung von Vorschriften und
Regulierungen

Erfallung gesetzlicher und
branchenspezifischer Anforderungen.

Vermeidung von Anwaltskosten
und Versicherungsablehnungen

Minimierung rechtlicher und
versicherungstechnischer Risiken.

Nachweis von Fachkenntnissen
durch Zertifizierung

Demonstration von Kompetenz und
Professionalitat durch anerkannte Zertifikate.

Schutz des Unternehmensrufs
und Vertrauen der Stakeholder

Aufrechterhaltung eines positiven Rufs und
Starkung des Vertrauens.

Produktivitatssteigerung durch
weniger Ausfallzeiten

Erhdhung der Effizienz durch Minimierung von
Betriebsunterbrechungen.
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Unternehmensablaufe durch Ki-
Transformation vorantreiben

Beschleunigung von Geschaftsprozessen
durch den Einsatz von kinstlicher Intelligenz.

Verbesserte
Entscheidungsfindung durch
risikobasierte Sicherheit

Optimierung von Entscheidungen auf der
Grundlage von Risikobewertungen.

Reduzierung der
Storungswahrscheinlichkeit

Senkung der Wahrscheinlichkeit unerwarteter
Ereignisse oder Unterbrechungen.
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In funf Schritten zu messbarer Sicherheit

Die Zusammenarbeit mit INOVACOM beginnt mit Transparenz und entwickelt sich zu einem dauerhaften, messbaren
Sicherheitsniveau fur dein Unternehmen.

o o

Onboarding fiir
Vorschlag ausfiihren kontinuierlichen
Service

Umsetzbare
Empfehlungen

INOVACOM

SSSSSSSSSSSSS INOVACOM - www.inovacom.info

36



Bereit, deine Sicherheitslage
ZUu kennen?

Der erste Schritt ist der wichtigste: Transparenz schaffen. Lass uns gemeinsam
herausfinden, wo dein Unternehmen steht und welche Massnahmen den
grossten Unterschied machen. Unverbindlich, konkret und personlich.




Personliches Beratungsgesprach

Unsere Experten nehmen sich Zeit fir deine Fragen. Wir besprechen Deine
spezifische Situation und zeigen dir, wie GUARD dein Unternehmen
konkret schutzen kann.

INOVACOM E.K.

ST.- APOLLINARIS-WEG 3
51789 LINDLAR

TELEFON: 0 22 66 / 464 79-02

E-MAIL: SALES@INOVACOM.INFO




